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Objetivos de la sesión
El objetivo de este ejercicio es determinar si hay algún sistema ubicado en el SNRI que pueda ser explotado. Los participantes consultarán la información* del SNRI para determinar si hay información sobre lo siguiente:
	Meta
	Descripción

	Estructura
	Comprenda las estructuras jerárquicas de la organización, los diagramas departamentales, así como también dónde se encuentran las ubicaciones físicas de los posibles objetivos.

	Individuos
	Directorios telefónicos, libretas de direcciones de correo electrónico, etc.

	Proyectos
	¿Alguna información que describa proyectos actuales o cambios en la instalación?

	Software/Hardware
	Qué máquinas se utilizan, sistemas operativos, software de servidor, software de base de datos, políticas de administración, sensores de seguridad física implementados.

	Geografía
	¿Dónde se encuentran estos sistemas en la instalación?

	Redes
	IP y teléfono de topologías de red detalladas, incluido el firewall, el enrutador (router) y las posiciones de proxy.

	Funciones de cumplimiento de seguridad física
	¿Qué tipos de sistemas de seguridad física se implementan en el sitio? Política de contraseña de control de acceso físico, reutilización de hardware, firewall/IDS, políticas de correo electrónico, etc.



El ejercicio consistirá en responder una serie de preguntas destinadas a completar el cuadro anterior con información sobre el SNRI.
[bookmark: _GoBack]Antecedentes
Los sitios web públicos son una herramienta importante para las empresas, organizaciones y agencias. Comunican ideas, oportunidades y beneficios que brindan al público. Sin embargo, estos sitios web publican una gran cantidad de información sobre los procesos, las actividades y las operaciones de la empresa y, en ocasiones, sobre los individuos. Por ejemplo, muchas compañías de gran envergadura proporcionarán una página de contacto que brinda acceso a la información sobre sus empleados. Cualquier usuario puede buscar el apellido de un empleado y descubrir el número de teléfono y la dirección de correo electrónico. Esta información es extremadamente valiosa para los hackers y otros tipos de adversarios que buscan penetrar las redes. Pueden usar esta información para enviar correos electrónicos de spear phishing en un intento por lograr que otros empleados brinden acceso.
El objetivo de este ejercicio es consultar varios sitios web que están asociados con el Instituto de Investigación Nuclear de Shapash (SNRI) e identificar si existe alguna información publicada en su sitio web público que pueda ayudar a un adversario a obtener acceso no autorizado a su sitio.

Estructura y familiarización con el objetivo (15 minutos)
1. Con base en la información provista en el sitio web, ¿cuáles son las instalaciones/los edificios críticos que trabajan con material nuclear? ¿Hay alguna discrepancia entre la descripción de la instalación y el sitio web?
	



2. ¿Qué tipo de material tiene cada instalación? Con base en la información públicamente disponible, ¿qué instalación cree que es la más atractiva para un adversario y por qué?
	


3. ¿Hay alguna información que caracterice el material en cada ubicación (tasas de enriquecimiento y cantidades totales actuales)?
	



(Pista: hay dos páginas web en el sitio web de SNRI, donde se detallan más exhaustivamente las existencias de la instalación. ¿La información publicada en la página contiene toda la información disponible en el servidor o retiene información el servidor?)



Personas y proyectos y cambios en la instalación (30 minutes)
1. ¿Hay alguna información sobre el personal del SNRI? ¿Y sobre de otras organizaciones que trabajan en conjunto con el SNRI?
	


2. Qué proyectos está analizando actualmente el SNRI y afecta alguno de ellos la red del sitio, la seguridad física u otros aspectos del programa de seguridad física nuclear?
	



3. ¿Proporciona alguno de los proyectos información sobre el sitio o la seguridad física de las ubicaciones de los edificios? Si es así, ¿cuáles son esos proyectos?
	





4. ¿El SNRI menciona la importancia de la Autoridad de Anshar de Energía Atómica? Visita a su sitio web. ¿Quiénes son y cómo interactúan con el SNRI? 
	



5. ¿Qué es el proyecto Glorfindel y quién está involucrado? 
	





6. ¿Quién/Qué es Cooperzino y cómo ese involucra en el proyecto Glofindel? (ir al sitio web de Cooperzino) 
	






Hardware/Software y Geografía (15 minutos)
1. ¿Qué problemas de seguridad física identificó el proyecto Glorfindel en el SNRI? ¿Qué edificios que almacenan material se encuentran en el área vital versus el área protegida?
	





2. ¿Qué tipo de hardware sugirió el proyecto Glorfindel para mitigar los riesgos identificados? ¿Qué información sobre esos dispositivos se puede aprender de fuentes de código abierto y dónde se ubicarán estos dispositivos?
	






Redes y medidas de cumplimiento de la seguridad física (15 minutos)
1. ¿Cómo se diseña la red del SNRI y qué soluciones implementó Cooperzino para que las nuevas medidas de seguridad física sean más eficientes para las operaciones?
	





2. ¿Qué problemas de seguridad física prevé con esta solución?
	



Resumen y debate grupal (15 minutos)
1. ¿Qué aprendió sobre el sistema de seguridad física del SNRI y las medidas de seguridad de los sitios web para el público? ¿Cómo mitigamos los riesgos de la información pública?
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